Datenschutzerklarung

Praambel

Mit der folgenden Datenschutzerklarung mochten wir Sie daruber aufklaren,
welche Arten Threr personenbezogenen Daten (nachfolgend auch kurz als "Daten"
bezeichnet) wir zu welchen Zwecken und in welchem Umfang im Rahmen der
Bereitstellung unserer Applikation verarbeiten.

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke
ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

Bestandsdaten.

Zahlungsdaten.
Kontaktdaten.

Inhaltsdaten.

Vertragsdaten.

e Nutzungsdaten.
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e Meta-, Kommunikations- und Verfahrensdaten.

Kategorien betroffener Personen

Kunden.

Beschaftigte.

Interessenten.

Kommunikationspartner.

Nutzer.

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten.

SicherheitsmafRnahmen.

Buro- und Organisationsverfahren.

Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

Informationstechnische Infrastruktur.

MaRgebliche Rechtsgrundlagen

Maligebliche Rechtsgrundlagen nach dem Schweizer Datenschutzgesetz:
Wenn Sie sich in der Schweiz befinden, bearbeiten wir Thre Daten auf Grundlage
des Bundesgesetzes uber den Datenschutz (kurz "Schweizer DSG"). Dies gilt auch,
wenn unsere Bearbeitung Ihrer Daten Sie sonst in der Schweiz betrifft und Sie von
der Bearbeitung betroffen sind. Das Schweizer DSG sieht grundsatzlich nicht vor
(anders als beispielsweise die DSGVO), dass eine Rechtsgrundlage fir die
Bearbeitung der Personendaten genannt werden muss. Wir bearbeiten
Personendaten nur dann, wenn die Bearbeitung rechtmaliig ist, nach Treu und
Glauben durchgefuhrt wird und verhaltnismafSig ist (Art. 6 Abs. 1 und 2 des
Schweizer DSG). Ferner werden Personendaten von uns nur zu einem bestimmten
und fiir die betroffene Person erkennbaren Zwecken beschafft und nur so
bearbeitet, dass es mit diesen Zwecken vereinbar ist (Art. 6 Abs. 3 des Schweizer
DSQG).

SicherheitsmafSnahmen

Wir treffen nach MalSgabe der gesetzlichen Vorgaben unter Berucksichtigung des




Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmalies der Bedrohung der Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische
Malinahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Mallnahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfiigbarkeit und ihrer Trennung. Des
Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewahrleisten. Ferner berucksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware,
Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

Arten der verarbeiteten Daten: - Bestandesdaten (z.B. Namen, Adressen)

- Kotaktdaten (z.B. E-Mail, Telefonnummern)

- Inhaltsdaten (z.B. Texteingaben, Fotografien, Videos)

- Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten)
-Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen)

Kategorien betroffener Personen: Besucher und Nutzer des Onlineangebotes
(nachfolgend bezeichnen wir die betroffenen Personen zusammenfassend auch als
"Nutzer")

Zweck der Verarbeitung: -Zurverfugungstellung des Onlineangebotes, seiner
Funktionen und Inhalte.

-Sicherheitsmassnahmen.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass die Daten an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen uibermittelt oder sie ihnen gegentuber
offengelegt werden. Zu den Empfangern dieser Daten konnen z. B. mit IT-Aufgaben
beauftragte Dienstleister oder Anbieter von Diensten und Inhalten, die in eine
Webseite eingebunden werden, gehoren. In solchen Fallen beachten wir die
gesetzlichen Vorgaben und schlief3en insbesondere entsprechende Vertrage bzw.




Vereinbarungen, die dem Schutz Threr Daten dienen, mit den Empfangern Threr
Daten ab.

Dateniibermittlung innerhalb der Organisation: Wir konnen personenbezogene
Daten an andere Stellen innerhalb unserer Organisation ibermitteln oder ihnen den
Zugriff auf diese Daten gewahren. Sofern diese Weitergabe zu administrativen
Zwecken erfolgt, beruht die Weitergabe der Daten auf unseren berechtigten
unternehmerischen und betriebswirtschaftlichen Interessen oder erfolgt, sofern sie
Erfullung unserer vertragsbezogenen Verpflichtungen erforderlich ist oder wenn
eine Einwilligung der Betroffenen oder eine gesetzliche Erlaubnis vorliegt.

Internationale Datentransfers

Datenverarbeitung in Drittlandern: Sofern wir Daten in einem Drittland (d. h.,
aulSerhalb der Europaischen Union (EU), des Europaischen Wirtschaftsraums
(EWR)) verarbeiten oder die Verarbeitung im Rahmen der Inanspruchnahme von
Diensten Dritter oder der Offenlegung bzw. Ubermittlung von Daten an andere
Personen, Stellen oder Unternehmen stattfindet, erfolgt dies nur im Einklang mit
den gesetzlichen Vorgaben. Sofern das Datenschutzniveau in dem Drittland mittels
eines Angemessenheitsbeschlusses anerkannt wurde (Art. 45 DSGVO), dient dieser
als Grundlage des Datentransfers. Im Ubrigen erfolgen Datentransfers nur dann,
wenn das Datenschutzniveau anderweitig gesichert ist, insbhesondere durch
Standardvertragsklauseln (Art. 46 Abs. 2 lit. ¢) DSGVO), ausdrickliche Einwilligung
oder im Fall vertraglicher oder gesetzlich erforderlicher Ubermittlung (Art. 49 Abs.
1 DSGVO). Im Ubrigen teilen wir Thnen die Grundlagen der Drittlandiibermittlung
bei den einzelnen Anbietern aus dem Drittland mit, wobei die
Angemessenheitsbeschliisse als Grundlagen vorrangig gelten. Informationen zu
Drittlandtransfers und vorliegenden Angemessenheitsbeschlissen konnen dem
Informationsangebot der EU-Kommission entnommen werden:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data
-protection de.

Bekanntgabe von Personendaten ins Ausland: Gemals dem Schweizer
Datenschutzgesetz (DSG) geben wir personenbezogene Daten nur dann ins Ausland
bekannt, wenn ein angemessener Schutz der betroffenen Personen gewahrleistet ist
(Art. 16 Schweizer DSG). Sofern der Bundesrat keinen angemessenen Schutz
festgestellt hat (Liste:
https://www.bj.admin.ch/bj/de/home/staat/datenschutz/internationales/anerkennung
-staaten.html), ergreifen wir alternative SicherheitsmafSnahmen. Diese konnen
internationale Vertrage, spezifische Garantien, Datenschutzklauseln in Vertragen,
von der Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
genehmigte Standarddatenschutzklauseln oder von EDOB oder einer zustéandigen
Datenschutzbehorde eines anderen Landes vorab anerkannte unternehmensinterne
Datenschutzvorschriften umfassen.
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Laut Art. 16 des Schweizer DSG konnen Ausnahmen fiir die Bekanntgabe von Daten
ins Ausland zugelassen werden, wenn bestimmte Bedingungen erfiillt sind,
einschliefSlich Einwilligung der betroffenen Person, Vertragsabwicklung,
offentliches Interesse, Schutz von Leben oder korperlicher Unversehrtheit,
offentlich gemachte Daten oder Daten aus einem gesetzlich vorgesehenen Register.
Diese Bekanntgaben erfolgen stets im Einklang mit den gesetzlichen
Anforderungen.

Loschung von Daten

Die von uns verarbeiteten Daten werden nach MaRgabe der gesetzlichen Vorgaben
geloscht, sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen
werden oder sonstige Erlaubnisse entfallen (z. B. wenn der Zweck der Verarbeitung
dieser Daten entfallen ist oder sie fir den Zweck nicht erforderlich sind). Sofern die
Daten nicht geloscht werden, weil sie fiir andere und gesetzlich zulassige Zwecke
erforderlich sind, wird deren Verarbeitung auf diese Zwecke beschrankt. D. h., die
Daten werden gesperrt und nicht fur andere Zwecke verarbeitet. Das gilt z. B. fur
Daten, die aus handels- oder steuerrechtlichen Grinden aufbewahrt werden
miussen oder deren Speicherung zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen oder zum Schutz der Rechte einer anderen naturlichen oder
juristischen Person erforderlich ist. Im Rahmen unserer Datenschutzhinweise
konnen wir den Nutzern weitere Informationen zu der Loschung sowie zu der
Aufbewahrung von Daten mitteilen, die speziell fur die jeweiligen
Verarbeitungsprozesses gelten.

Rechte der betroffenen Personen

Rechte der betroffenen Personen nach dem Schweizer DSG:

Thnen stehen als betroffene Person nach Maligabe der Vorgaben des Schweizer
DSG die folgenden Rechte zu:

¢ Recht auf Auskunft: Sie haben das Recht, eine Bestatigung dariiber zu
verlangen, ob Sie betreffende Personendaten verarbeitet werden, und auf
Erhalt derjenigen Informationen, die erforderlich sind, damit Sie Ihre Rechte
nach diesem Gesetz geltend machen konnen und eine transparente
Datenbearbeitung gewahrleistet ist.

¢ Recht auf Datenherausgabe oder -iibertragung: Sie haben das Recht, die
Herausgabe Ihrer Personendaten, die Sie uns bekanntgegeben haben, in
einem gangigen elektronischen Format zu verlangen.

¢ Recht auf Berichtigung: Sie haben das Recht, die Berichtigung der Sie




betreffenden unrichtigen Personendaten zu verlangen.

* Recht auf Widerspruch, Loschung und Vernichtung: Sie haben das
Recht, der Verarbeitung Threr Daten zu widersprechen, sowie zu verlangen,
dass die Sie betreffenden Personendaten geloscht oder vernichtet werden.

Einsatz von Cookies

Cookies sind kleine Textdateien, bzw. sonstige Speichervermerke, die
Informationen auf Endgeraten speichern und Informationen aus den Endgeraten
auslesen. Z. B. um den Login-Status in einem Nutzerkonto, einen Warenkorbinhalt
in einem E-Shop, die aufgerufenen Inhalte oder verwendete Funktionen eines
Onlineangebotes speichern. Cookies konnen ferner zu unterschiedlichen Zwecken
eingesetzt werden, z. B. zu Zwecken der Funktionsfahigkeit, Sicherheit und
Komfort von Onlineangeboten sowie der Erstellung von Analysen der
Besucherstrome.

Hinweise zur Einwilligung: Wir setzen Cookies im Einklang mit den gesetzlichen
Vorschriften ein. Daher holen wir von den Nutzern eine vorhergehende
Einwilligung ein, aulSer wenn diese gesetzlich nicht gefordert ist. Eine Einwilligung
ist insbesondere nicht notwendig, wenn das Speichern und das Auslesen der
Informationen, also auch von Cookies, unbedingt erforderlich sind, um dem den
Nutzern einen von ihnen ausdrucklich gewunschten Telemediendienst (also unser
Onlineangebot) zur Verfugung zu stellen. Zu den unbedingt erforderlichen Cookies
gehoren in der Regel Cookies mit Funktionen, die der Anzeige und Lauffahigkeit
des Onlineangebotes , dem Lastausgleich, der Sicherheit, der Speicherung der
Praferenzen und Auswahlmoglichkeiten der Nutzer oder ahnlichen mit der
Bereitstellung der Haupt- und Nebenfunktionen des von den Nutzern angeforderten
Onlineangebotes zusammenhangenden Zwecken dienen. Die widerrufliche
Einwilligung wird gegenuber den Nutzern deutlich kommuniziert und enthalt die
Informationen zu der jeweiligen Cookie-Nutzung.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Auf welcher
datenschutzrechtlichen Rechtsgrundlage wir die personenbezogenen Daten der
Nutzer mit Hilfe von Cookies verarbeiten, hangt davon ab, ob wir Nutzer um eine
Einwilligung bitten. Falls die Nutzer einwilligen, ist die Rechtsgrundlage der
Verarbeitung Threr Daten die erklarte Einwilligung. Andernfalls werden die mithilfe
von Cookies verarbeiteten Daten auf Grundlage unserer berechtigten Interessen
(z. B. an einem betriebswirtschaftlichen Betrieb unseres Onlineangebotes und
Verbesserung seiner Nutzbarkeit) verarbeitet oder, wenn dies im Rahmen der
Erfullung unserer vertraglichen Pflichten erfolgt, wenn der Einsatz von Cookies
erforderlich ist, um unsere vertraglichen Verpflichtungen zu erfiillen. Zu welchen
Zwecken die Cookies von uns verarbeitet werden, dariiber klaren wir im Laufe
dieser Datenschutzerklarung oder im Rahmen von unseren Einwilligungs- und
Verarbeitungsprozessen auf.




Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten
von Cookies unterschieden:

+ Temporare Cookies (auch: Session- oder Sitzungs-Cookies): Temporare
Cookies werden spatestens geloscht, nachdem ein Nutzer ein Online-Angebot
verlassen und sein Endgerat (z. B. Browser oder mobile Applikation)
geschlossen hat.

¢ Permanente Cookies: Permanente Cookies bleiben auch nach dem
SchlieSen des Endgerates gespeichert. So konnen beispielsweise der Login-
Status gespeichert oder bevorzugte Inhalte direkt angezeigt werden, wenn
der Nutzer eine Website erneut besucht. Ebenso konnen die mit Hilfe von
Cookies erhobenen Daten der Nutzer zur Reichweitenmessung verwendet
werden. Sofern wir Nutzern keine expliziten Angaben zur Art und
Speicherdauer von Cookies mitteilen (z. B. im Rahmen der Einholung der
Einwilligung), sollten Nutzer davon ausgehen, dass Cookies permanent sind
und die Speicherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (sog. "Opt-Out"):
Nutzer konnen die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und
der Verarbeitung entsprechend den gesetzlichen Vorgaben widersprechen. Hierzu
konnen Nutzer unter anderem die Verwendung von Cookies in den Einstellungen
ihres Browsers einschranken (wobei dadurch auch die Funktionalitat unseres
Onlineangebotes eingeschrankt sein kann). Ein Widerspruch gegen die Verwendung
von Cookies zu Online-Marketing-Zwecken kann auch uber die Websites

https://optout.aboutads.info und https://www.youronlinechoices.com/ erklart

werden.

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir
setzen ein Verfahren zum Cookie-Einwilligungs-Management ein, in dessen
Rahmen die Einwilligungen der Nutzer in den Einsatz von Cookies, bzw. der
im Rahmen des Cookie-Einwilligungs-Management-Verfahrens genannten
Verarbeitungen und Anbieter eingeholt sowie von den Nutzern verwaltet und
widerrufen werden konnen. Hierbei wird die Einwilligungserklarung
gespeichert, um deren Abfrage nicht erneut wiederholen zu mussen und die
Einwilligung entsprechend der gesetzlichen Verpflichtung nachweisen zu
konnen. Die Speicherung kann serverseitig und/oder in einem Cookie
(sogenanntes Opt-In-Cookie, bzw. mithilfe vergleichbarer Technologien)
erfolgen, um die Einwilligung einem Nutzer, bzw. dessen Gerat zuordnen zu
konnen. Vorbehaltlich individueller Angaben zu den Anbietern von Cookie-
Management-Diensten, gelten die folgenden Hinweise: Die Dauer der
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Speicherung der Einwilligung kann bis zu zwei Jahren betragen. Hierbei wird
ein pseudonymer Nutzer-Identifikator gebildet und mit dem Zeitpunkt der
Einwilligung, Angaben zur Reichweite der Einwilligung (z. B. welche
Kategorien von Cookies und/oder Diensteanbieter) sowie dem Browser,
System und verwendeten Endgerat gespeichert; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Bereitstellung des Onlineangebotes und
Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur
Verfiigung stellen zu konnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des
Nutzers, die notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste
an den Browser oder das Endgerat der Nutzer zu iibermitteln.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und
Verfahrensdaten (z. .B. IP-Adressen, Zeitangaben, Identifikationsnummern,
Einwilligungsstatus).

¢ Betroffene Personen: Nutzer (z. .B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.).). SicherheitsmalSnahmen.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fur die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

e Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser
Onlineangebot wird in Form von so genannten "Server-Logfiles" protokolliert.
Zu den Serverlogfiles konnen die Adresse und Name der abgerufenen
Webseiten und Dateien, Datum und Uhrzeit des Abrufs, ubertragene
Datenmengen, Meldung tber erfolgreichen Abruf, Browsertyp nebst Version,
das Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und




im Regelfall IP-Adressen und der anfragende Provider gehoren. Die
Serverlogfiles konnen zum einen zu Zwecken der Sicherheit eingesetzt
werden, z. B., um eine Uberlastung der Server zu vermeiden (insbesondere
im Fall von missbrauchlichen Angriffen, sogenannten DDoS-Attacken) und
zum anderen, um die Auslastung der Server und ihre Stabilitat
sicherzustellen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO). Loschung von Daten: Logfile-Informationen werden fiir die
Dauer von maximal 30 Tagen gespeichert und danach geloscht oder
anonymisiert. Daten, deren weitere Aufbewahrung zu Beweiszwecken
erforderlich ist, sind bis zur endgiiltigen Klarung des jeweiligen Vorfalls von
der Loschung ausgenommen.

Besondere Hinweise zu Applikationen (Apps)

Wir verarbeiten die Daten der Nutzer unserer Applikation, soweit diese erforderlich
sind, um den Nutzern die Applikation sowie deren Funktionalitaten bereitstellen,
deren Sicherheit uberwachen und sie weiterentwickeln zu konnen. Wir konnen
ferner Nutzer unter Beachtung der gesetzlichen Vorgaben kontaktieren, sofern die
Kommunikation zu Zwecken der Administration oder Nutzung der Applikation
erforderlich ist. Im Ubrigen verweisen wir im Hinblick auf die Verarbeitung der
Daten der Nutzer auf die Datenschutzhinweise in dieser Datenschutzerklarung.

Rechtsgrundlagen: Die Verarbeitung von Daten, die fur die Bereitstellung der
Funktionalitaten der Applikation erforderlich ist, dient der Erfullung von
vertraglichen Pflichten. Dies gilt auch, wenn die Bereitstellung der Funktionen eine
Berechtigung der Nutzer (z. B. Freigaben von Geratefunktionen) voraussetzt.
Sofern die Verarbeitung von Daten fur die Bereitstellung der Funktionalitaten der
Applikation nicht erforderlich ist, aber der Sicherheit der Applikation oder unseren
betriebswirtschaftlichen Interessen dient (z. B. Erhebung von Daten zu Zwecken
der Optimierung der Applikation oder Sicherheitszwecken), erfolgt sie auf
Grundlage unserer berechtigten Interessen. Sofern Nutzer ausdriicklich deren
Einwilligung in die Verarbeitung ihrer Daten gebeten werden, erfolgt die
Verarbeitung der von der Einwilligung umfassten Daten auf Grundlage der
Einwilligung.

e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, Einwilligungsstatus); Zahlungsdaten (z. B.
Bankverbindungen, Rechnungen, Zahlungshistorie); Vertragsdaten (z. .B.
Vertragsgegenstand, Laufzeit, Kundenkategorie).

¢ Betroffene Personen: Nutzer (z. .B. Webseitenbesucher, Nutzer von
Onlinediensten).
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e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kommerzielle Nutzung: Wir verarbeiten die Daten der Nutzer unserer
Applikation, angemeldeter und etwaiger Testnutzer (nachfolgend einheitlich
als "Nutzer" bezeichnet), um ihnen gegenuber unsere vertraglichen
Leistungen erbringen zu konnen sowie auf Grundlage berechtigter
Interessen, um die Sicherheit unserer Applikation gewahrleisten und sie
weiterzuentwickeln zu konnen. Die erforderlichen Angaben sind als solche im
Rahmen des Nutzungs-, Auftrags-, Bestell- bzw. vergleichbaren
Vertragsschlusses gekennzeichnet und konnen die zur Leistungserbringung
und zur etwaigen Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Rucksprachen halten zu konnen,
umfassen; Rechtsgrundlagen: Vertragserfiilllung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Cloud-Dienste

Wir nutzen uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefiithrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fur die Speicherung und Verwaltung von Inhalten (z. B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten
und Informationen mit bestimmten Empfangern oder Veroffentlichung von Inhalten
und Informationen).

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten konnen
inshesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fur andere Nutzer oder offentlich
zugangliche Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen,
konnen die Anbieter Cookies auf den Geraten der Nutzer fiir Zwecke der
Webanalyse oder, um sich Einstellungen der Nutzer (z. B. im Fall der
Mediensteuerung) zu merken, speichern.
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e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in
Onlineformularen); Nutzungsdaten (z. B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. .B.
[P-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

¢ Betroffene Personen: Kunden; Beschaftigte (z. B. Angestellte, Bewerber,
ehemalige Mitarbeiter); Interessenten. Kommunikationspartner.

e Zwecke der Verarbeitung: Buro- und Organisationsverfahren.
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.).).

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Dropbox: Cloud-Speicher-Dienst; Dienstanbieter: Dropbox, Inc., 333
Brannan Street, San Francisco, California 94107, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.dropbox.com/de; Datenschutzerklarung:
https://www.dropbox.com/privacy; Auftragsverarbeitungsvertrag:
https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen
t.pdf. Grundlage Drittlandiubermittlung: EU-US Data Privacy Framework
(DPF), Standardvertragsklauseln
(https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreeme

nt.pdf).

¢ Google Cloud-Speicher: Cloudspeicher, Cloudinfrastrukturdienste und
cloudbasierte Anwendungssoftware; Dienstanbieter: Google Cloud EMEA
Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://cloud.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage
Drittlandiubermittlung: EU-US Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause). Weitere
Informationen: https://cloud.google.com/privacy.
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